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Правове навчання на тему:

«Захист персональних даних депутатів районної ради»

Статтею 32 Конституції України проголошено право людини на невтручання в її особисте життя. Крім того, не допускається збирання, зберігання, використання, поширення конфіденційної інформації про особу без її згоди, крім випадків, визначених законом, і лише в інтересах національної безпеки, економічного добробуту та прав людини.

З метою конкретизації прав людини, гарантованих Конституцією, та визначення механізму його реалізації 01 червня 2010 року був прийнятий Закон України «Про захист персональних даних», який набрав чинності з 01 січня   2011 року, предметом якого є захист персональних даних під час їх обробки. 

Відповідно до статті 2 Закону України, персональні дані – це відомості чи сукупність відомостей про фізичну особу, яка ідентифікована (тобто дані і відомості про фізичну особу засвідчені або відображені в паперових та електронних носіях) або може бути конкретно ідентифікована.

До персональних даних входять:

дані загального характеру (прізвище, ім’я та по батькові, дата і місце народження, громадянство, місце проживання, особисті відомості (вік, стать, сімейний стан), склад сім’ї, освіта, професія, фінансова інформація, електронні ідентифікаційні дані, запис зображень (фото, відео);

вразливі (чутливі) персональні дані (расове або етнічне походження, політичні, релігійні або світоглядні переконання, членство в політичних партіях та професійних спілках, а також дані, що стосуються здоров’я чи статевого життя).

До персональних даних належать за природою об’єктивні відомості про фізичну особу (біометричні дані, стан банківського рахунку) та суб’єктивні відомості про фізичну особу (автобіографія, характеристика, матеріали атестації, опис якостей фізичної особи, досьє).
Закон передбачає, що будь-яка сукупність упорядкованих персональних даних про фізичну особу, яка ідентифікована або може бути конкретно ідентифікована, вважається базою персональних даних.

Кожна база персональних даних підлягає державній реєстрації шляхом внесення відповідного запису державним органом з питань захисту персональних даних до державного реєстру баз персональних даних.

Фізична або юридична особа, яка володіє інформацією самостійно, приймає рішення про належність персональних даних до бази персональних даних.

Володілець бази персональних даних самостійно своїм розпорядженням встановлює склад даних та процедуру їх обробки, на підставі цього закону та за згодою фізичної особи.
Згода фізичної особи на збір та обробку персональних даних оформляється письмово на основі добровільного виявлення відповідно до мети їх обробки.

Обробка персональних даних депутата здійснюється за його згодою на збір та обробку персональних даних з метою реалізації адміністративно-правових відносин для забезпечення реальної участі депутата у діяльності ради та її органів відповідно до Конституції України, Законів «По вибори депутатів місцевих рад та сільських, селищних, міських голів», «Про статус депутатів місцевих рад», «Про місцеве самоврядування в Україні».

Персональні дані депутата відносяться до бази персональних даних районної ради «Кадрова робота» і вносяться в паперових і електронних носіях в облікові картки, які містять ряд відомостей, заповнених депутатом на початку скликання власноруч, та скріплений його підписом.

Згода на збір та обробку персональних даних підписується депутатом і зберігається у районній раді впродовж всього часу обробки персональних даних.

Депутат має право при надані згоди внести застереження стосовно обмеження права на обробку своїх персональних даних.

Поширення персональних даних без згоди дозволяється у випадках, визначених законом, і лише в інтересах національної безпеки, економічного добробуту та прав людини.

Згода на обробку персональних даних містить таку інформацію:

по перше – визначається з якою метою надається згода на обробку персональних даних в залежності від виду діяльності;

по друге – визначається чіткий перелік персональних даних та порядок використання їх відповідно до професійних, службових та трудових обов’язків;

по третє – дії щодо захисту персональних даних та надання часткового або повного права на обробку персональних даних іншим особам та порядок доступу до персональних даних третіх осіб. 
Однією із складових процесу обробки персональних даних – це є їх зберігання та підбір, впорядкування відомостей про фізичну особу і внесення їх до бази персональних даних.

Згідно зі статтею 12 Закону володілець бази персональних даних протягом десяти робочих днів з дня включення персональних даних до бази персональних даних, зобов’язаний у письмовій формі повідомити особу про його права, мету збору даних, та осіб, яким будуть передаватися персональні дані.

Звільняється особа від надання повідомлення лише у разі, якщо персональні дані збираються володільцем із загальнодоступних джерел, а це із друкованих засобів масової інформації, із засобів телерадіомовлення, із Інтернет-порталів, публічних виступів та інших джерел інформації, до яких фізичні та юридичні особи мають вільний, необмежений доступ.  

Проте, якщо відбуваються зміни у персональних даних особи, володілець бази зобов’язаний повідомити Державну службу про кожну зміну відомостей, та зареєструвати їх не пізніше ніж протягом 10 днів з дня їх настання. 

З 01 липня 2012 року набрав чинності Закон України «Про внесення змін до деяких законодавчих актів України щодо посилення відповідальності за порушення законодавства про захист персональних даних», яким передбачено значні адміністративні штрафи за порушення законодавства щодо захисту персональних даних. 

Згідно із цими змінами неповідомлення або несвоєчасне повідомлення суб’єкта персональних даних про його права у зв’язку із включенням його персональних даних до бази персональних даних, мету збору цих даних та осіб, яким ці дані передаються, тягнуть за собою накладення штрафу на громадян у розмірі 3400–5100 грн. і на посадових осіб, громадян – суб’єктів підприєм-ницької діяльності у розмірі 5100–6800 грн.

Неповідомлення або несвоєчасне повідомлення спеціально уповноваженого центрального органу виконавчої влади з питань захисту персональних даних про зміну відомостей, що подаються для державної реєстрації бази персональних даних, тягнуть за собою накладення штрафу на громадян у розмірі 1700–3400 грн. і на посадових осіб, громадян – суб’єктів підприємницької діяльності у розмірі 3400–6800 грн.

Повторне протягом року вчинення порушення тягне за собою накладення штрафу на громадян у розмірі 5100–8500 грн. і на посадових осіб, громадян – суб’єктів підприємницької діяльності у розмірі 6800–11900 грн.

Ухилення від державної реєстрації бази персональних даних тягне за собою накладення штрафу на громадян у розмірі 5100–8500 грн. і на посадових осіб, громадян – суб’єктів підприємницької діяльності у розмірі від 8500 грн.

Недодержання встановленого законодавством про захист персональних даних порядку захисту персональних даних у базі персональних даних, що призвело до незаконного доступу до них, тягне за собою накладення штрафу у розмірі 5100–17 тис. грн.

Невиконання законних вимог посадових осіб спеціально уповноваженого центрального органу виконавчої влади з питань захисту персональних даних щодо усунення порушень законодавства про захист персональних даних тягне за собою накладення штрафу на посадових осіб, громадян – суб’єктів підприєм-ницької діяльності у розмірі 170–3400 грн.

Згаданим Законом також вносяться зміни до статті 182 Кримінального кодексу України, яка передбачає такі санкції:

незаконне збирання, зберігання, використання, знищення, поширення конфіденційної інформації про особу або незаконна зміна такої інформації, крім випадків, передбачених іншими статтями цього Кодексу, караються штрафом у розмірі 8500–17 тис. грн., або виправними роботами на строк до двох років, або арештом на строк до шести місяців, або обмеженням волі на строк до трьох років;

ті самі дії, вчинені повторно, або якщо вони заподіяли істотну шкоду охоронюваним законом правам, свободам та інтересам особи, караються арештом на строк від трьох до шести місяців, або обмеженням волі на строк від трьох до п’яти років, або позбавленням волі на той самий строк.

Істотною шкодою у цій статті, якщо вона полягає у заподіянні матеріальних збитків, вважається така шкода, яка в сто і більше разів перевищує неоподатковуваний мінімум доходів громадян.

На підставі статей 7 і 9 Закону України «Про доступ до публічної інформації» конфіденційна інформація – це інформація, доступ до якої обмежено фізичною або юридичною особою, крім суб’єктів владних повноважень, та яка може поширюватися у визначеному ними порядку за їхнім бажанням відповідно до передбачених ними умов.

Не може бути конфіденційною інформація:

органів державної влади, інших державних органів, органів місцевого самоврядування, інших суб’єктів, що здійснюють владні управлінські функції відповідно до законодавства та рішення яких є обов’язковими для виконання;

юридичних осіб, що фінансуються з державного, місцевих бюджетів – стосовно інформації щодо використання бюджетних коштів;

осіб, якщо вони  виконують делеговані повноваження суб’єктів владних повноважень згідно із законом чи договором, включаючи надання освітніх, оздоровчих, соціальних або інших державних послуг;

стосовно інформації, пов’язаної з виконанням інших обов’язків;

суб’єктів господарювання, які займають домінуюче становище на ринку або наділені спеціальними чи виключними правами, або є природними монополіями;

стосовно інформації щодо умов постачання товарів, послуг та цін на них.
Розпорядники інформації, які володіють конфіденційною інформацією, можуть поширювати їх лише за згодою осіб, які обмежили доступ до інформації, а за відсутності такої згоди – лише в інтересах національної безпеки, економічного добробуту та прав людини.

Не є конфіденційною інформація:

про стан дозвілля;

про якість харчових продуктів і предметів побуту;

про аварії, катастрофи, небезпечні природні явища та інші надзвичайні події, що сталися або можуть статися, і загрожують здоров’ю та безпеці громадян;

що становить суспільний інтерес.

А службовою вважається інформація, що міститься у документах суб’єктів владних повноважень, які становлять внутрівідомчу службову кореспонденцію, доповідні записки, рекомендації, якщо вони пов’язані з розробкою напряму діяльності установи або здійсненням контрольних, наглядових функцій органами державної влади;

зібрана інформація у процесі оперативно-розшукової діяльності, у сфері оборони країни, яку не віднесено до державної таємниці.

Перелік відомостей, що становить службову інформацію, який складається органами державної влади, органами місцевого самоврядування, іншими суб’єктами владних повноважень, у тому числі на виконання делегованих повноважень, не може бути обмеженим у доступі.  
